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Sammanfattning

Helsingborgs stads forvaltningar och bolag levererar samhéllsservice som ar en
forutsattning for ett fungerande samhaélle. Avbrott i vissa verksamheter och
funktioner kan snabbt leda till samhallsstdrningar, eller problem att hantera dessa nar
de val intraffar. Risk och sarbarhetsanalysen for mandatperioden 2019-2022 ger svar
pa vilka dessa samhallsviktiga verksamheter ar, samt sarbarheter och brister i deras
och Helsingborgs stads krisberedskap. Slutligen ges forslag pa atgarder for att
forstarka formagan att forebygga, motsta och hantera allvarliga samhallsstorningar.

9 forvaltningar, 6 bolag och raddningstjanstféorbundet har deltagit i arbetet med
Helsingborgs stads risk- och sarbarhetsanalys. Det har resulterati 21 risk- och
sarbarhetsanalyser dar totalt 61 verksamheter har analyserats. Av de 61
verksamheter som har analyserats dr bedomningen att 43 bor betraktas som
samhallsviktiga. Dessa finns inom flera olika sektorer. Mdnga finns inom sektorn
hélso-, sjukvard samt omsorg men staden har ocksa ett stort ansvar inom till exempel
kommunalteknisk forsérjning samt information och kommunikation. Verksamheterna
levererar tjanster som saval helsingborgarna som resten av Sverige ar beroende av.
For 9 av verksamheterna blir konsekvenserna mycket allvarliga eller katastrofala
redan vid avbrott pa upp till 24 timmar.

For att en samhallsviktig verksamhet ska kunna leverera den samhallsservice som
forvantas kravs en kontinuerlig tillgang till vissa resurser.  manga fall ar verksamheten
helt eller delvis beroende av dessa resurser, sa kallade kritiska beroenden. Analysen av
kritiska beroenden visar att det finns beroenden som dr gemensamma for flera aktorer
men ocksa aktorsspecifika beroenden. En gemensam sarbarhet ar beroendet till el och
kommunikationslésningar samt kritiska stodsystem som ofta dr samberoende.

Vid olika typer av riskhdndelser kan forutsattningarna att bedriva en verksamhet
forsvaras. Generellt bedoms riskhdndelser som ar tydliga och direkta leda till storst
konsekvenser. De riskhdndelser som bedéms orsaka storst konsekvenser for stadens
verksamheter ar militdra hot och langvariga avbrott i energiforsoérjningen. Detta ar
hiandelser som fa har erfarenhet av, vilket kan vara en orsak till att man ocksa
bedomer hindelserna som svara att hantera.

Den sérskilda formdgebedomningen dr en sammanstallning och analys 6ver
aktorernas forméga att bedriva ett systematiskt sdkerhetsarbete. Analysen visar att
ndr ledningsgruppen har kunskap om det systematiska sakerhetsarbetet, det finns
beslut pa hur detta ska bedrivas samt en uttalad funktion for att samordna
uppgifterna leder det till en battre formaga att forebygga, motsta och hantera
samhallsstorningar. De aktorer som har detta pa plats dr de som svarat ja pa flest
indikatorer inom den sarskilda formagebedémningen.

Atgardsforslagen i denna rapport ar stadsovergripande atgardsbehov. De
aktorsspecifika atgardsbehoven redovisas i respektive aktors risk- och
sarbarhetsanalys. Atgirder som bedoms som sarskilt viktiga ar till exempel relaterade
till Helsingborgs stads stora elberoende samt att se 6ver Helsingborgs stads
krisorganisation.
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HELSINGBORG

Stadsledningsforvaltningen
Avdelningen for strategisk samhallsutveckling

1. Inledning

Sveriges kommuner och landsting ska analysera vilka extraordinara hiandelser i
fredstid och h6jd beredskap som kan intraffa i kommunen och hur dessa hiandelser
kan paverka den egna verksamheten!. Resultatet ska varderas och sammanstillas i en
risk- och sarbarhetsanalys och rapporteras till lansstyrelsen senast den 31 oktober
under det forsta kalenderaret efter ordinarie val till kommunfullmaktige?.

Risk- och sarbarhetsanalysen ska bland annat ge svar pa vilken samhéllsviktig
verksamhet som bedrivs inom kommunens geografiska omrade samt kritiska
beroenden och risker. En sarskilt viktig del ar att beskriva sarbarheter och brister i
nuvarande krisberedskap inom kommunen samt foresld atgarder for att ytterligare
forstarka formagan att forebygga, motsta och hantera allvarliga samhallsstérningar.

Risk- och sarbarhetsanalysen ska forst och framst tillgodose nyttan for den egna
organisationen eller verksamhetens3. Den ska utgdra ett underlag for beslutsfattare
och verksamhetsansvariga vid beslut om atgarder och prioritering av resurser inom
krisberedskapen.

Helsingborgs stads risk- och sarbarhetsanalys ar det forsta steget i det systematiska
sdkerhetsarbetet som varje ndmnd har i uppdrag att bedriva. I det arbetet ingar
forutom riskhantering, &ven kontinuitetshantering och hantering av intraffade
héndelser. Arbetet ligger i linje med den nationella strategin for skydd av
samhallsviktig verksamhet som faststéller att all offentligt styrd samhallsviktig
verksamhet ska ha integrerat ett systematiskt sdkerhetsarbete inom riskhantering,
kontinuitetshantering och krishantering senast ar 20204.

Samtliga av stadens forvaltningar, hel- och deldgda bolag samt
raddningstjanstforbundet har deltagit i genomfdérandet av Helsingborgs stads risk-
och sarbarhetsanalys. Det 6versiktliga resultatet som redovisas i denna rapport
bygger pa verksamheternas individuella risk- och sarbarhetsanalyser.

! Lag (2006:544) om kommuners och landstings atgérder infér och vid extraordindra handelser i

fredstid och hojd beredskap (LEH). 2kap 18

2 MSBFS 2015:5 foreskrifter och allménna r&d om kommuners risk- och sérbarhetsanalyser. 3§

3 MSB, 2017. Risk- och sérbarhetsanalyser. Publikationsnummer: MSB860

4 MSB, 2011. Ett fungerande samhalle i en féranderlig varld, Nationell strategi fér skydd av samhallsviktig
verksamhet. Publikationsnummer: MSB266
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2. Beskrivning av kommunen och dess geografiska
omrade

Kommunens ansvarsomrade och uppgifter

I det kommunala uppdraget ingar saval lagstyrda som frivilliga uppgifter. I risk- och
sarbarhetsanalysen beaktas samtliga uppdrag. En del av de analyserade
verksamheterna ar stodfunktioner at de kommunala uppdragen.

Obligatoriska uppgifter

* Social omsorg (aldre- *  Renhallning och
och handikappomsorg samt avfallshantering

individ- och familjeomsorg)
+  Vatten och avlopp

*  For-, grund- och

gymnasieskola * Riddningstjanst
e Plan och byggfragor »  Civilt férsvar och
krisberedskap

*  Miljo- och hélsoskydd
« Biblioteksverksamhet

*  Bostadsforsorjning

Frivilliga uppgifter
»  Fritid och kultur *  Sysselsattning
* Energi *  Naringslivsutveckling

Kommunens organisation
Kommunkoncernen Helsingborgs bestar av kommunstyrelsen, stadens nimnder och
forvaltningar samt heldgda bolag®. I koncernen Helsingborg finns ca 10 000 anstallda®.

Helsingborgs Stads Forvaltning AB (HSFAB) ar moderbolag i koncernen med bland
andra de rorelsedrivande dotterbolagen Helsingborgshem AB, Helsingborgs Hamn AB,
Oresundskraft AB samt Helsingborg Arena och Scen AB. HSFAB har uppdraget att
styra, leda och samordna stadens verksamheter i bolagsform.

Helsingborgs stad ar ocksa deldgare till Nordvastra Skdnes Vatten och Avlopp AB
tillsammans med kommunerna Bjuv, Bastad, Landskrona, Svalév och Astorp. I dessa
kommuner ansvarar NSVA fér den kommunala vatten- och avloppsverksamheten.
Riddningstjansten Skane Nordvast (RSNV) ar ett gemensamt raddningstjanstférbund
for Helsingborg, Angelholm, Orkelljunga och Bjuv.

Det geografiska omradet
Helsingborgs stad ligger i nordvistra Skéne lings Oresunds smalaste del. P4 andra
sidan Oresund ligger Danmark och staden Helsingér knappt 4 km bort. I Sverige

> www.styrning.helsingborg.se
8 Helsingborgs stads arsredovisning 2018, anstéllda i koncernen med méanadslén.
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gransar kommunen mot Hogands kommun, Angelholms kommun, Astorps kommun,
Bjuvs kommun, Svalévs kommun och Landskrona kommun. Helsingborg ar centralort
i kommunen och det finns flera mindre orter. De stdrsta av dessa orter ligger i
narheten av centralorten.

Kommunen har en yta pa 34 389 hektar dar ca 65 % utgors av dkermark, 9 % av
skogsmark och 17 % av bebyggd mark?. Ovrig yta bestr framférallt av betesmark,
golfbanor och dvrig mark. Kommunen har ocksa en vattenyta pa 143 hektar.
Skogsmarken finns framst i de norra delarna av staden i till exempel Palsjo skog och
Kulla Gunnarstorp men ocksa i mindre skogspartier i 6stra och sédra Helsingborg.

Langs Oresund léper den branta sluttningen Landborgen som dominerar stadens
geografi. Landborgen ligger nagot indragen fran kusten och innebaér att stora delar av
kommunen ligger pa en plata. De centrala delarna av Helsingborg ligger mellan
Oresund och Landborgen.

Hjalmshult

Allerum -
Domsten Fleninge

Hittarp Odakra
Larod

Helsingborg

Paarp

Mébrarp

Barslov
Gantofta

Rydeback

Figur 1: Karta éver Helsingborgs stad och dess geografiska placering

En stor del av det regnvatten som faller 6ver staden avrinner till Oresund via de
Oppna vattendragen Palsjoback, Gasebacken och Lussebédcken (utlopp via R3an)s8. I
stadens norddstra del rinner vattnet norrut mot Skalderviken via Vala back

7 Killa: SCB
8 Kalla: Stadsplan 2017
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(Odakrabicken), ett bifléde till Hasslarpsan. En del av stadens vatten avrinner helt via
underjordiska ledningar till olika utslappspunkter i hamnarna.

Demografi

Liksom flera andra jamforbara stider har Helsingborgs stad en snabb
befolkningstillvixt sedan ett antal r tillbaka®. Okningen forvintas fortsitta under
overskadlig tid framover. Bakgrunden ar relativt hoga fodelsetal i kombination med
en hog invandring jamfort med omvéarlden. Den 31 mars 2019 var folkméangden

145 968 vilket gor Helsingborg till Sveriges attonde stérsta kommun, sett till
befolkningen. Helsingborg har en ndgot yngre befolkning dn Sverige som helhet.

[ Helsingborg forvantas alla aldersgrupper vaxa, men andelen som ar dldre an 80 ar
forvantas oka allra mest. Raknat i antal personer 6kar daremot barn och unga i
Helsingborg betydligt mer. Detta innebar att kommunen kan vénta sig stora
utmaningar vad galler behovet av omsorg om saval dldre som barn.

Infrastruktur

Det geografiska laget innebar att Helsingborg ar en viktig nod for saval regionala som

nationella och internationella transporter0. Olika transportslag mots i form av sjofart,
tung vagtrafik och jarnvag. Det finns fyra flygplatser inom en timme fran Helsingborg.

I Helsingborg moéts europavagarna E4 och E6/E20. E4 kommer 6sterifran och gar
sedan vidare till Helsingdr via HH-leden dar férjor idag férbinder Helsingborg med
Helsingor. Svenska och danska staten utreder ett forslag om en fast forbindelse mellan
Helsingborg och Helsingdr som utgar fran tva separata tunnlar; en for persontdg och
en for vagtrafik. E6 kommer norrifran och fortsatter séderut mot Malmo. Trafiken pa
strackan har fordubblats de senaste 15 aren och fortsatter att 6ka'l. En stor del av
transporterna i och runt Helsingborg har varken sin start- eller malpunkt i
Helsingborg. Den leds antingen igenom kommunen via E4 eller E6, eller via
Helsingborgs Hamn. Det stora flodet av tunga lastbilstransporter till och fran
Helsingborgs hamn innebdr att en betydande méngd farligt gods transporteras genom
centrala Helsingborg. Till Helsingborgs Hamn kommer ca 25 000 lastbilstransporter
med farligt gods per ar!2. De godstransporter som dominerar i Helsingborg ar i forsta
hand brandfarliga vétskor f6ljt av fratande &mnen och gaser.

Kollektivtrafiken bestar av stadsbusstrafik, regional busstrafik och regionala tagresor.
[ Helsingborg finns 10 tagstationer diar majoriteten av de regionala resorna gar till och
fran Helsingborg C. Antalet resor med stadsbuss 6kar och 2019 blev en stor
ombyggnation av Drottninggatan och Jarnvagsgatan klar som syftar till att gynna de
hallbara trafikslagen, bland annat busstrafik.

Vad giller jarnvagstrafik passerar Vastkustbanan mellan Géteborg och Malmo
Helsingborg. Belastningen pa Vastkustbanan har 6kat sedan tunneln genom
Hallandsasen togs i trafik i december 2015. Tunneln innebdr att person- och

9 Kalla: Helsingborgs stads trend- och omvérldsanalys 2019
10 Killa: Helsingborgs stads risk- och sdrbarhetsanalys 2015
1 Killa: Stadsplan 2017

12 Kslla: RSNV:s risk- och sdrbarhetsanalys 2019
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godstrafiken kunnat 6ka fran 4 till 24 tag per timme. Idag ar banan mellan
Helsingborg och Angelholm enkelsparig men under 2020 pabérjas utbyggnaden av
dubbelspar mellan Angelholm och Maria station.

Oresund 4r ett av virldens mest trafikerade sund med ca 35 000 passager per ar'3.
Helsingborgs Hamn ar Sveriges nést storsta containerhamn och under 2018 gjordes i
snitt 10 containeranlép i veckan och man hanterade totalt ca 2,2 miljoner ton gods i
containers!4. Utover detta hanteras dven bulkgods. Farjorna mellan Helsingborg och
Helsingor trafikeras av ForSea dar 6ver 7.1 miljoner passagerare transporterades
tillsammans med 1,3 miljoner personbilar, 428 000 lastbilar och 18 000 bussar under
2018. Sedan 2018 gar tva av fiarjorna pa el.

Naringsliv och industri

Helsingborg har ett varierat naringsliv som rymmer globala foretag, mellanstora
foretag och smaforetagare. Det finns en lang tradition inom parti- och detaljhandel
samt logistik. Foretagstjanster ar en stor och snabbvéixande bransch, och
tillverkningsindustrin fortsitter sysselsatta manga helsingborgare.

Industrin i Helsingborg bestar till exempel av tung kemisk industri,
lakemedelsindustri och livsmedelsindustri. Idag ligger tillstands- och
anmalningspliktiga verksamheter i stort sett i en ring runt centrala Helsingborg.
Helsingborg finns i dagsldget femton anldggningar som klassas som farlig verksamhet
enligt Lag (2003:778) om skydd mot olyckor?>. Tio av dessa foretag hanterar farliga
amnen i sddan omfattning att de 4ven omfattas av Lag (1999:381) om atgarder for att
forebygga och begransa foljderna av allvarliga kemikalieolyckor, Sevesolagen.
Exempel pd sddana verksamheter dr Kemira Kemi AB samt Oljehamnen i Helsingborgs
hamn. Vid Kemira Kemi AB hanteras bland annat svaveldioxid som &r en giftig gas
som vid en olycka kan spridas 6ver stora omraden, diribland centrala Helsingborg. [
Oljehamnen hanteras olika petroleumprodukter.

13 Killa: Sjéfartsverket
14 Arsredovisning Helsingborgs hamn 2018
15 Kalla: RSNV:s risk- och sdrbarhetsanalys 2019
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3. Arbetsprocess och metod

Nedan ges en oversiktlig beskrivning av arbetsprocessen och metoden. En mer
utforlig beskrivning finns i Bilaga 1: Beskrivning av arbetsprocess och metod.

Arbetsprocess

Helsingborgs stads risk- och sarbarhetsanalys baseras framforallt pad underlag fran
Helsingborgs stads férvaltningar, bolag och raddningstjanstférbund. Genom
workshops med ett 80-tal beslutsfattare, amnes- och sakkunniga har 61 verksamheter
analyserats och varje aktor har tagit fram en egen risk- och sarbarhetsanalys. Dessa
har aggregerats och analyserats for att fa en 6versiktlig bild 6ver Helsingborgs stads
risker, sarbarheter och formagor och kan ocksa anvindas av respektive aktor som
underlag for den egna verksamhetsplaneringen. Analysen och atgardsforslagen
kommer f6ljas upp halvvags genom mandatperioden.

Processen for att ta fram Helsingborgs stads risk- och sarbarhetsanalys for
mandatperioden 2019-2022 har sett ut enligt nedan:

Februari - April
2019

RSA workshop
genomfors i 21
verksamheter

Maj - juni
RSA kvalitetssdkras och
beslutas i respektive

forvaltning, bolag och
raddningstjanstforbund

Okt 2019 - jan 2022

Forvaltningar och
bolag genomfor
atgarder enligt RSA

Juni - september

Oktober

RSA beslutas i Ana1y§ oc_h
kommunstyrelsen sammanstallning av
och rapporteras till stadsévergripande

lansstyrelsen RSA

Figur 2: Helsingborgs stads process for risk- och sdrbarhetsanalys

Metod
Metoden bestar av fem steg som syftar till att ge en bild dver stadens samhéllsviktiga
verksamheter samt risker, sarbarheter och formagor kopplat till dessa.

Steg 1: Identifiering och vardering av samhallsviktig verksamhet
Steg 2: Analys av kritiska beroenden

Steg 3: Sarskild formagebedémning

Steg 4: Analys av riskhandelser

Steg 5: Forslag pa atgarder



2019-10-09
DNR: 00450/2019

4. Samhallsviktig verksamhet i Helsingborgs stad

En samhallsviktig verksamhet ar enligt MSBFS (2015:5) en verksamhet som maste
fungera antingen for att vi inte ska hamna i allvarliga samhallsstérningar, eller for att
hantera samhallsstérningar nar de val intraffar.

Samhallsviktiga verksamheter uppratthaller viktiga samhallsfunktioner. De viktiga
samhallsfunktionerna ar i sin tur en del av olika samhallssektorer. MSB har
identifierat elva sidana sektorer. Till exempel uppratthaller vattenverk funktionen
dricksvattenférsérjning som ar en del av sektorn kommunalteknisk férsérjning.

[ f6ljande kapitel beskrivs samhallssektorerna, vilka aktorer som bedriver
samhallsviktig verksamhet inom dom samt Helsingborgs stads ansvar inom sektorn.

Av de 61 verksamheter som har analyserats i risk- och sarbarhetsanalysprocessen ar
bedomningen att 43 bor betraktas som samhallsviktiga. Det ar forslagsvis dessa
verksamheter vars drift behover sakerstillas genom till exempel kontinuitetsplaner
eller motsvarande infor eller vid en stérre samhallsstorning. Det forekommer
ytterligare samhallsviktig verksamhet inom det geografiska omradet som utfors av
andra aktdrer inom till exempel privat, offentlig eller frivilligsektor. Dessa ingar inte i
redovisningen.

Energiforsorjning (4) Finansiella tjanster (0) Handel och industri (0)
Oresundskraft AB - -

Halso- och sjukvard samt
omsorg (11)

Vard- och

Information och

kommunikation (5) Kommunalteknisk

forsorjning (6)

omsorgsforvaltningen Oresundskraft AB
Stadsledningsférvaltni NSVA
Skol- och fritidsforvaltningen adsiedningstorvaitningen NSR
Socialférvaltni Fastighetsforvaltningen N .
ocialforvaltningen RSNV Stadsbyggnadsforvaltningen
Miljéforvaltningen
Livsmedel (2)
Miljfrvaltningen Offentlig forvaltning (4) Transporter (1)

Vard- och Stadsledningsforvaltningen Stadsbyggnadsforvaltningen
omsorgsforvaltningen

Skydd och sdkerhet (2 e .
]3] hetsforval (2) Socialférsédkringar (1) Ovriga (7)
ti tsfo tni
astghe ;SoNr:I/a nneen Arbetsmarknadsforvaltningen Fritid och kultur m.fl.

Figur 3: Aktdrer som bedriver samhdllsviktig verksamhet inom viktiga samhdllssektorer i
Helsingborgs stad. Antal verksamheter inom parantes.
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Energiforsorjning

Energiforsorjningen kan delas in i energimarknaderna el, olja och oljebaserade
drivmedel, gas samt varme och kyla. Energimarknadens aktdrer bestar av
producenter, distributérer och leverantorer.

I Helsingborgs stad bedriver det kommunala energibolaget Oresundskraft AB flera
samhallsviktiga verksamheter och viktiga samhallsfunktioner inom produktion och
distribution av el, gas, virme och kyla. Andra privata och kommunala aktorer ingar
ocksa i sektorn, till exempel genom att deras restprodukter utgor en resurs i
produktionen av de olika energislagen.

Finansiella tjdnster

Finansiella tjanster bestar av det centrala betalningssystemet, banker, elektroniska
betalningar, tillgang till och distribution av kontanter, virdepappershandel och
forsakringstjanster. Sektorn ar komplex och majoriteten av verksamheterna och
funktionerna bedrivs i privat regi med globala beroenden. Av de offentliga aktérerna
ar det framst finansinspektionen och riksgidlden som ar en del av sektorn.

Hos de kommunala aktérerna har inga verksamheter eller funktioner identifierats.
Handel och industri

Handel och industri bestar av bygg- och entreprenadverksamhet, tillverkningsindustri
och detaljhandel. Sektorn utgors framst av privata aktorer.

Bland de kommunala verksamheterna som analyserats finns verksamheter och
funktioner kopplade till reparation och férvaltning av byggnader och anldggningar.
Majoriteten utfors dock av upphandlade av entreprendérer.

Hilso- och sjukviard samt omsorg

Hélso-, sjukvard samt omsorg bedrivs av privata och offentliga aktorer pa lokal,
regional och nationell niva. Sektorn bestar av akutsjukvard, likemedels- och
materielforsoérjning, omsorg om barn, funktionshindrade och dldre, primarvard,
psykiatri, socialtjanst samt smittskydd for djur och manniskor.

Helsingborgs stad ansvarar for och driver verksamheter och funktioner inom sektorn
enligt till exempel socialtjanstlagen, lagen om stéd och service till funktionshindrade
och hilso- och sjukvardslagen. Vard- och omsorgsforvaltningen, socialférvaltningen
och skol- och fritidsférvaltningen har verksamheter och funktioner som &r en del av
sektorn till exempel genom sarskilda boenden, vard, och skola.

Helsingborgs Hamn ar utsedd karantdnshamn enligt internationella halsoreglementet
och dr darmed en del i att forebygga, upptacka och hantera internationella hot mot
manniskors hilsa. Kommunen ansvarar for atgarder i frdga om transportmedel,
bagage och annat gods samt djur. Aktérer som ar involverade i detta uppdrag ar
Helsingborgs Hamn, miljéforvaltningen, RSNV och stadsledningsférvaltningen.
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Information och kommunikation

Information och kommunikation utférs av privata och offentliga aktorer pa lokal,
regional och nationell niva. Exempel pa viktiga samhallsfunktioner ar telefoni (mobil
och fast), internet, radiokommunikation, distribution av post, produktion och
distribution av dagstidningar, webbaserad information och sociala medier.

[ Helsingborgs stad finns flera verksamheter och funktioner som ar en del av sektorn.
Det handlar till exempel att leverera kommunikationslésningar, infrastruktur samt
drift och underhall av denna. Oresundskraft AB levererar kommunikationslésningar i
Helsingborgs stad via fiber och stadsnatet och Helsingborgs stads IT-avdelning
ansvarar for drift av den kommunala organisationens servrar, natverk och
applikationer. Helsingborgs stads kommunikationsavdelning ansvarar for att
samordna stadens kommunikation, bdde internt och externt. Det omfattar dven
kriskommunikation. Externa kommunikation genomfors till stor del pa kontaktcenter.

Fastighetsforvaltningen arrenderar ut mark for ett antal master som anvands foér TV,
radio och kommunikationstjanster. Helsingborgs stad och RSNV kan begiara VMA. Och
kommunen ansvarar for drift och underhall av VMA-utrustningen.

Kommunalteknisk férsérjning

Inom kommunalteknisk férsérjning dr det kommunerna som har ansvaret, aven om
det i flera fall utférs av privata entreprenérer. Viktiga samhallsfunktioner i sektorn ar
till exempel dricksvattenforsorjning, avloppshantering, renhallning och vaghallning.

[ Helsingborgs stad ansvarar de kommunala bolagen NSVA och NSR for flera
samhallsviktiga verksamheter och viktiga samhallsfunktioner genom sina
anlaggningar och tjanster. Stadsbyggnadsforvaltningen har ocksé en roll, till exempel
genom att ansvara for att vissa vagar ar sikra och framforbara men ocksa for 6vrig
drift och underhéll i den fysiska miljon. De dr ocksa huvudman for VA.

Livsmedel

Livsmedelssektorn &r i stor grad privatiserad. Exempel pa viktiga samhallsfunktioner
ar distribution, primarproduktion, kontroll och tillverkning av livsmedel. Lagring,
import och forsaljning av livsmedel ingar ocksa.

Helsingborgs stads ansvar ligger i rollen som tillsynsmyndighet. Uppdraget ligger pa
Miljoforvaltningen som utfor kontroller frimst inom detaljhandeln och storhushall.
Tillsynen omfattar dven dricksvatten. Matomsorg ar en forutsattning for att kunna
bedriva olika typer av boenden samt forskolor och skolor. Ansvaret fér denna
funktion ligger hos vard- och omsorgsforvaltningen och skol- och fritidsforvaltningen.

Offentlig férvaltning (ledningsfunktioner och stédfunktioner)

Offentlig forvaltning bedrivs pa nationell, regional och lokal niva. Exempel pa viktiga
samhallsfunktioner ar lokal regional och nationell ledning, begravningsverksamhet
och diplomatisk och konsulér verksamhet. Ledningsfunktionerna ska kunna leda och
samordna infor och vid extraordindra handelser enligt LEH.



2019-10-09
DNR: 00450/2019

[ Helsingborgs stad finns flera samhallsviktiga verksamheter och viktiga
samhallsfunktioner som ar stodfunktioner at den lokala ledningen. Det ar till exempel
administrativt, juridiskt och kommunikativt stdd samt arkiv och drendehantering.

Skydd och sikerhet

Skydd och sdkerhet ar en sektor dar ansvaret ofta ligger hos statliga myndigheter.
Viktiga samhallsfunktioner inom sektorn ar till exempel domstolsvasendet,
aklagarverksamhet, militart forsvar, kriminalvard, kustbevakning, polis,
raddningstjanst, alarmeringstjanst, tullkontroll, gransskydd och immigrationskontroll
samt bevaknings- och siakerhetsverksamhet.

Det lokala ansvaret omfattas framforallt av raddningstjanst dar RSNV ansvarar for
samhallsviktig verksamhet och viktiga samhallsfunktioner. RSNV fick dessutom i maj
2019 i uppdrag att skapa en framtida beredskapsférmaga som resurs inom det civila
forsvaret och stora samhallsstorningar.

Pa brandstationen i Barslov finns en larmcentral med inre befil och SOS-operatorer.
Overvakningskamerorna p4 de kommunala byggnaderna i Helsingborg hanteras av
fastighetsforvaltningen.

Socialférsikringar

Den offentliga sektorn ansvarar for viktiga samhallsfunktioner inom sektorn
socialforsakringar. Exempel pa viktiga samhallsfunktioner inom sektorn ar det
allmanna pensionssystemet och sjuk- och arbetsloshetsforsakringen. Utbetalningarna
gar i de flesta fall till personer som ar helt beroende av utbetalningarna.

Enligt socialtjanstlagen har kommunerna det yttersta ansvaret for att enskilda far den
stdd och hjilp som de behover. I Helsingborgs stad har arbetsmarknadsforvaltningen
detta uppdrag dar ansokningar om ekonomiskt bistand handlaggs och betalas ut.

Transporter

Exempel pa viktiga samhallsfunktioner inom transportsektorn ar flygtransport,
jarnvagstransport, sjotransport, vagtransport och kollektivtrafik. Ansvar och roller
finns pd nationell, regional och lokal niva och det finns flera aktérer som
tillhandahaller olika typer av tjanster.

Bland de kommunala verksamheterna som analyserats finns verksamheter och
funktioner bland annat inom Helsingborgs Hamn som ar en viktig del av
sjotransporterna. Aven stadsbyggnadsférvaltningen har en roll i sektorn genom att
halla vagar farbara samt att ansvara for drift och underhall av bussterminalen och
stationstunneln vid Helsingborg C.

Ovrigt

Det finns verksamheter och funktioner som inte tillhor ovanstaende sektorer. Dessa
finns till exempel inom kultur och fritid, milj6, bostdder och fastighetsférvaltning.
Flera ar stodfunktioner at invanare, verksamheter och kommunledning.
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Konsekvenser vid avbrott

Vilka konsekvenser som kan uppsta vid storningar i stadens samhallsviktiga
verksamheter varierar. Sak- och &mneskunniga fran de olika verksamheterna har
beddmt avbrottstider och konsekvenser for samtliga 43 samhallsviktiga
verksamheter. En sammanstallning redovisas i tabeller nedan. Bedémningar har
gjorts for tva olika avbrottsintervall; 24 timmar och 1 vecka.

121 % av de samhillsviktiga verksamheterna, alltsd 9 stycken, bedéms
konsekvenserna bli katastrofala eller mycket allvarliga redan vid avbrott i upp till 24
timmar. Verksamheterna finns till exempel inom sektorerna halso- och sjukvard samt
omsorg, kommunalteknisk forsoérjning och skydd och sakerhet.

159 % av de samhillsviktiga verksamheterna, alltsa 25 stycken, bedoms
konsekvenserna bli katastrofala eller mycket allvarliga vid avbrott i upp till en vecka.
Verksamheterna finns till exempel inom sektorerna hélso- och sjukvard samt omsorg,
kommunalteknisk forsorjning, energi, skydd och sidkerhet och ovrigt.

2%
19% ‘ 25%

1. Mycket begransade
= 2. Begransade

= 3. Allvarliga

® 4. Mycket allvarliga

m 5. Katastrofala

Figur 4: Avbrott i verksamhet upp till 24 timmar

1. Mycket begransade
= 2. Begransade
= 3, Allvarliga
m 4, Mycket allvarliga

m 5, Katastrofala

Figur 5: Avbrott i verksamhet upp till en vecka
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5. Totalférsvar

Totalforsvaret ar den verksamhet som behdovs for att forbereda Sverige for krig och
bestar av militart forsvar och civilt forsvar. Civilt forsvar bedrivs av statliga
myndigheter, kommuner, landsting, privata foretag och frivilligorganisationer. Militart
forsvar bedrivs av Forsvarsmakten. Inventeringen av vilka kommunala verksamheter
och funktioner som &r viktiga for Sveriges sdkerhet och totalfdrsvaret har samordnats
med risk- och sarbarhetsanalysarbetet. Detta ar en del i uppstarten av
totalférsvarsplaneringen i Helsingborgs stad som kommer intensifieras under
mandatperioden.

Civilt forsvar
Malet for civilt forsvar i vapnad konflikt ska vara att:

e Virna civilbefolkningen
e Siakerstidlla de viktigaste samhallsfunktionerna

e Bidra till Férsvarsmaktens formaga vid ett vipnat angrepp eller krig i vart
naromrade

Totalt har 52 verksamheter och funktioner bedémts som viktiga for totalférsvaret.
Dessa finns i princip inom alla sektorer. Antalet verksamheter som bedéms som
viktiga for totalforsvaret ar fler 4n antalet samhallsviktiga verksamheter. Det bestar
framforallt pa att de inte ar lika tidskritiska och att fler dirmed uppfyller kriterierna.

Prioriterade uppgifter kopplat till civilt forsvar for kommunerna under perioden
2018-2020 arte:

o Kompetenshéjning gillande totalférsvar
e Siakerhetsskydd
e Krigsorganisation och krigsplacering

Sveriges sakerhet

Om vissa verksamheter utsatts for angrepp sdsom spioneri, sabotage eller
terroristbrott kan det orsaka allvarliga konsekvenser for Sveriges sakerhet. Det kan
ocksa handla om verksamheter som hanterar uppgifter som ar av betydelse for
Sveriges sakerhet.

Totalt har 14 verksamheter, funktioner, uppgifter eller anlaggningar identifierats och
beddémts som viktiga for Sveriges sdkerhet. Dessa finns framforallt inom sektorerna
kommunalteknisk férsorjning, information och kommunikation samt
energiférsorjning. Kartlaggningen och formagan utgor ett underlag for att
komplettera Helsingborgs stads sdkerhetsskyddsanalys samt ge forslag till atgarder
kopplat till informationssédkerhet, fysisk siakerhet och personalsdkerhet.

16 Killa: Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020 (SKL 18/
01807 MSB 2018-05681)
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6. Kritiska beroenden for kommunens samhallsviktiga
verksamhet

For att en samhallsviktig verksamhet ska kunna leverera den samhallsservice som
forvantas kravs en kontinuerlig tillgang till vissa resurser. [ manga fall ar
verksamheten helt eller delvis beroende av dessa resurser, sa kallade kritiska
beroenden. Vid avbrott eller stéorningar i kritiska beroenden finns risk att
verksamheter relativt omgdende drabbas av stérningar.

[ detta avsnitt nimns ett urval av kritiska beroenden och vad de innebar for de
samhallsviktiga verksamheterna. Vissa beroenden ar interna, det vill saga de ar
produkter eller tjdnster som levereras av en annan kommunal aktor. Andra
beroenden ar externa, det vill sdga de ar produkter eller tjanster som levereras av en
extern aktor som till exempel naringsliv, frivilligorganisationer eller andra
myndigheter.

En mer utforlig kartlaggning redovisas i verksamheternas egna risk- och
sarbarhetsanalyser.

El

Av samtliga beroenden utgor energiforsorjning ett av de mest kritiska.

Flera aktorer ar beroende av el for sitt skalskydd sasom grindar, kameradvervakning,
passagesystem och larm men ocksa for olika typer av personlarm. Ofta finns UPS men
med varierande uthallighet.

Fastigheter dr beroende av el for sin ventilation, hissar, belysning med mera.

Inom kommunalteknisk férsérjning och energi 4r man beroende av el for att till
exempel driva olika typer av pumpar, kompressorer och processer.

Vissa verksamheter har elberoende utrustning, till exempel inom héalso- och sjukvard
samt omsorg och transporter.

Personal

[ princip samtliga aktorer har ett beroende till ndgon specialistkompetens. Dessa
kompetenser finns inom flera branscher. Utéver detta finns volympersonal dar det gar
att prioriritera bland uppgifterna och i vissa fall ta in extrapersonal.

Nagot som dr gemensamt for flera aktdrer ar att olika typer av samhallsstorningar
eller bortfall av beroenden leder till att verksamheten blir mer personalintensiv.

Materielforsérjning

Flera aktorer har egna lager med materiel for en kortare tid. Det kan till exempel
handla om verktyg, reservdelar, hygienartiklar och ldkemedel dér leveranstiderna
varierar och kan paverkas av stérningar hos leverantoren eller i omvarlden. Vissa har
ocksa egna fordon men i manga fall star upphandlade entreprenorer for fordon och
utrustning.
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En del av dessa leveranser kommer ofta, som mat, hygienartiklar och lakemedel.
Andra bestalls mer sillan, som verktyg och reservdelar.

Kommunikation och IT

Flertalet av de analyserade verksamheterna och funktionerna ar beroende av
kommunikation och IT for intern och extern kommunikation. Det handlar till exempel
om kommunikation med samverkande aktoérer, kunder, entreprendrer och allménhet.
Kommunikation och IT ar ocksa en férutsattning for att de kritiska stodsystemen ska
fungera.

Olika typer av larm samt mojligheten att ringa 112 ar en trygghet och sdkerhetsatgard
i flera verksamheter, ndgot som ocksa ar beroende av kommunikation och IT.

Det forekommer olika typer av radioapparater samt Rakel i begransad omfattning.

Kommunal ledning

Kommunal ledning ar en forutséttning for att hanteringen av en samhallsstorning
samordnas. Det kan handla om att prioritera och inrikta verksamheten samt avlasta
den.

Beskrivningarna av beroendet till en kommunal ledning &r faordiga vilket kan vara ett
tecken pa att Helsingborgs stads krisledningsplan ar otydlig eller inte haft relevans for
forvaltningar och bolag som inte tillhor den centrala krisledningen.

Transporter

Transporter ar en forutsattning for att personal ska kunna ta sig till och fran sin
arbetsplats. Manga bor i kommunen men flera pendlar langre strackor. For vissa typer
av tjanster kan medarbetarna arbeta hemifran med hjalp av VPN. Detta giller dock
inte operativ personal, till exempel inom drift och underhall och hélso- och sjukvard
samt omsorg.

Flera verksamheter ar beroende av framkomliga vagar for att na kunder,
verksamheter i olika stadsdelar samt for att atgirda fel. Dessa transporter sker pa
olika satt beroende pé avstand, vad som ska transporteras och tid. Transportmedel
inkluderar bilar, mopeder, cyklar, buss och tag.

Vissa verksamheter ar ocksa beroende av transporttjanster som budbilar, skolskjuts
och fardtjanst.

Kritiska stodsystem

Alla aktorer som deltagit i analysen ar beroende av olika verksamhetsspecifika
stodsystem. Det dr till exempel system med underlag och stéd fér handlaggning och
myndighetsutévning, information om anldggningar, journalsystem, larmsystem och
system for styrning och drift. Flera anvander ocksa olika system for sin interna och
externa kommunikation.

Systemen ar olika kritiska och i vissa fall finns avbrottsplaner. Beroendena el,
kommunikation och IT samt Kkritiska stodsystem &r ofta samberoende.
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Tjanster

De analyserade verksamheterna ar beroende av tjinster dels fran upphandlade
externa leverantorer, men ocksa fran andra kommunala verksamheter. Gemensamma
tjanster for flera verksamheter ar till exempel bevakningstjanster,
entreprenadtjanster, sophdmtning och stadtjanster. Det finns ocksa specifika tjanster
inom till exempel skadedjursbekdampning, laboratorieverksamhet och transporter.

Analysen gor det tydligt att privata foretag ar utforare av flera samhallsviktiga
kommunala uppdrag, eller ar beroenden till samhallsviktiga verksamheter och viktiga
samhallsfunktioner.

Dricksvatten
De flesta verksamheter har ett beroende till vatten i form av dricksvatten och avlopp
for sin personal eller sina sarskilda boenden.

Det finns daremot vissa verksamheter som har ytterligare behov av vatten. Sddana
beroenden handlar bland annat om trycksatt vatten for att kunna anvanda
koksutrustning eller for att kunna driva vissa processer inom energiférsérjning och
avfallsbehandling. Verksamheterna ar ocksa beroende av sprinklersystem och
brandposter.

Helsingborgs stad far sitt vatten fran Sydvatten. Vattnet gar via Orbyfiltet som ar en
viktig vattenreservoar innan det distribueras till helsingborgarna.

Varme (fjarrvarme, gas, el)

De flesta verksamheter har ett beroende av virme for att vairma upp sina lokaler
under vinterhalvaret. Att kunna varma upp lokaler ar sarskilt viktigt pa stadens
sarskilda boenden dar de boende tillhor sarbara grupper.

Vid véldigt ldga temperaturer kan byggnaderna ta skada om de inte virms upp. Virme
ar ocksa en forutsattning for vissa processer inom kommunalteknisk forsorjning och
energi.



7. Risker for kommunen och kommunens geografiska
omrade

Riskhandelser

Vid olika typer av riskhiandelser kan forutsattningarna att bedriva en verksamhet
forsvaras. Aktorerna har analyserat ett antal forvalda riskhdndelser och bedomt
konsekvenserna av dessa for verksamheterna samt deras formaga att hantera
hidndelsen. Riskhdndelserna ar baserade pa den nationella sikerhetsstrategin, den
nationella risk och formagebedémningen samt den lokala riskbilden. Beskrivningar av
riskhdndelserna finns i Bilaga 1: Beskrivning av arbetsprocess och metod.

[ detta avsnitt redovisas en oversiktlig bild éver hur de olika riskhandelserna
paverkar Helsingborgs stad och den samhallsservice som de olika verksamheterna
levererar. Verksamhetsspecifika konsekvenser och formagor redovisas i respektive
aktors risk- och sarbarhetsanalys.

Riskhadndelserna som ingar i bedomningen:

e Informations- och cybersdkerhet, digitala risker
e Social oro

e Terrorism och valdsbejakande extremism

e Militdra hot

e Klimatférandringar och dess effekter

e Halsohot

e Hot mot energiférsérjning

¢ Hot mot transporter och infrastruktur

e Organiserad brottslighet

Konsekvenser av riskhandelser och formagan att hantera dom

De riskhdandelser som bedoms orsaka storst konsekvenser for stadens verksamheter
ar militdra hot och langvariga avbrott i energiforsérjningen. Detta dr hiandelser som fa
har erfarenhet av, vilket kan vara en orsak till att man bedomer hindelserna som
svara att hantera. Eftersom de ar ovanliga har aktérerna heller inte prioriterat att ta
fram planer for hur dessa ska undvikas eller hanteras.

Pa andra sidan skalan finner vi social oro och korta avbrotti elférsérjningen som
anses generera mer begransade effekter och upplevs som enklare att hantera. Det kan
bero pa att aktorerna har erfarenhet av handelserna och kidnner sig trygga i
hanteringen av dom. Eftersom handelserna ar mer forekommande har flera aktorer
ocksa vidtagit atgarder for att battre kunna férebygga, motsta och hantera
hédndelserna. Beddmningarna bekréftar att erfarenheter fran intraffade handelser,
ovningar och utvarderingar leder till en battre formaga att forebygga, motsta och
hantera handelser.

Generellt bedéms riskhandelser som ar tydliga och direkta leda till storst
konsekvenser. Ett elavbrott, ett terrorattentat eller en storm ar exempel pa handelser
som slar till direkt och vi kan forestilla oss konsekvenserna. Aktdrerna beddmer
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ocksa att dessa hdndelser ar svarast att hantera. Det kan bero pa att aktoren sallan far
en varning innan handelsen sker, och den hinner orsaka stora konsekvenser innan
aktdren hunnit organisera sig och vidta atgarder.

Social oro, pandemier och stérningar i transportinfrastrukturen kan pa motsatt vis
komma smygande och kopplingen mellan orsak och verkan ar inte lika tydlig. Det kan
vara en anledning till att aktérerna inte bedémer konsekvenserna av dessa handelser
som lika allvarliga.

En trend ar att aktorer som moter olika sarbara grupper bedomer konsekvenserna av
riskhdndelser med antagonistisk grund som stérre dn vad andra aktdrer gor. Dessa
handelser ar social oro, terrorattentat, militara hot och organiserad brottslighet. Det
kan bero pa deras perspektiv eller kunskap om hur individer kan fara illa och att de
har god kinnedom om skyddsvardet liv och halsa. Aktérer som har arbetat mycket
med sitt skal- och sdkerhetsskydd bedomer att de har en battre formaga att hantera
antagonistiska hot dn vad 6vriga aktorer gor.

De aktorer som bedriver olika typer av teknisk verksamhet, till exempel genom
uppdrag kopplade till den fysiska miljon och infrastruktur viarderar generellt
konsekvenserna av el- och IT-avbrott hogre dn dvriga aktorer. Det kan bero pa att
dessa beroende har en tydligare koppling till deras verksamheter och att
konsekvensen dirmed blir konkret. Det kan ocksa bero pa att det ar lattare att hitta
alternativa arbetssatt i de verksamheter som inte ar lika teknikberoende. De aktorer
som inte ar lika elberoende, alternativt har manuella rutiner for att hantera avbrotti
el och IT bedomer att de har en béttre formaga att hantera denna typ av avbrott battre
an vad 6vriga aktorer gor.

De som varderar konsekvenserna av hilsohot som hoga ar de som redan i vardagen
upplever ett starkt beroende till sin personal, och dir den ar svar att ersatta.
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8. Sarbarheter och brister i krisberedskap

Sarbarheter och brister i Helsingborgs stads krisberedskap kan harledas till det
geografiska omradet, de samhéllsviktiga verksamheterna, kritiska beroenden,
riskhiandelser samt formagan att hantera samhéllsstorningar. Detta kapitel beskriver
en del av dessa sarbarheter och brister, baserat pa slutsatser i tidigare kapitel.

Det geografiska omradet

Helsingborgs stads geografiska ldge intill Oresund gér kommunen sérbar fér
naturrelaterade hiandelser samt klimatférandringar och dess effekter. Kommunen har
drabbats av stormar flera ganger, till exempel Forsta adventstormen 2011 och
stormen Sven 2013. Klimatférandringarna innebar att denna typ av stormar kommer
bli vanligare. 2016 togs ett underlag for en klimatanpassningsplan fram som utreder
oversvamningsrelaterade risker. Den visar att det finns ett stort behov av att vidta
atgarder for att reducera framtida 6versvamningsrisker. Detta ar sarskilt angelaget
eftersom flera samhallsviktiga verksamheter och kritisk infrastruktur ligger havsnara,
som till exempel Helsingborg C, Helsingborgs Hamn och centrala Helsingborg.

Helsingborg dr en vixande stad och viss industri med stor omgivningspaverkan ar
placerade relativt centralt. Det handlar till exempel om Helsingborgs hamn och
Kemira Kemi AB. Samtidigt gar flera stora transportleder igenom staden, pa
europavigarna E4 och E6 samt jarnvagstrafik pa Vastkustbanan. Det innebdr manga
transporter bade igenom och inom centrala Helsingborg, daribland transporter med
farligt gods som utgor en risk for omgivningen. Storningar i transportnoden skulle ge
konsekvenser langt utanfor kommungransen. Det sker dven ett stort antal transporter
genom Oresund som antingen passerar eller gar in i Helsingborgs hamn. Med tanke p4
hur smalt sundet dr kan en olycka leda till att ett oljepaslag snabbt nar kusten.

Kommunen star likt andra kommuner infor stora demografiska utmaningar.
Helsingborgs stads trend- och omvérldsanalys visar att andelen unga och dldre
kommer 6ka och att farre i arbetsfor dlder ska férsorja denna grupp som har stora
valfardskostnader. Kommunen kommer behdva arbeta pa nya satt for att mota denna
utmaning och investeringar i det systematiska sidkerhetsarbetet maste ocksa goras pa
ett smart satt och vigas mot behoven i valfarden.

Samhaéllsviktig verksamhet och viktiga samhallsfunktioner

Deltagandet i risk- och sarbarhetsanalysen har varit brett inom de kommunala
verksamheterna. Daremot har inte externa aktorer deltagit i samma omfattning vilket
paverkar bilden av risker och sarbarheter i det geografiska omradet och vad galler
samhallsviktiga verksamheter som drivs externt. Denna kunskapslucka behéver
atgardas under mandatperioden for att samordna och utveckla krisberedskapen i
Helsingborgs stad. Samverkan sker med vissa aktorer, till exempel genom det
lokalregionala krishanteringsradet och ett nybildat natverk for frivilligorganisationer.
Arbetet med samverkan dr diaremot inte strukturerat vilket paverkar resultatet.

Analysen visar att det finns samhallsviktiga verksamheter dar konsekvenserna blir
katastrofala eller mycket allvarliga vid avbrott redan inom 24 timmar. Det ar sarskilt
viktigt att dessa verksamheter tar fram kontinuitetsplaner for att sdkerstalla sina
uppdrag, till exempel vid bortfall av kritiska beroenden.
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Kritiska beroenden

Analysen av kritiska beroenden visar att det finns beroenden som dr gemensamma for
flera aktorer men ocksa aktdrsspecifika beroenden. En gemensam sarbarhet ar
beroendet till el och kommunikationsldsningar samt kritiska stodsystem som ofta ar
samberoende. Ovriga beroenden har ocksa starka beroenden till dessa. Samtidigt
visar analysen av riskhdndelser och den sarskilda formagebedomningen att aktorerna
har svart att hantera langvariga elavbrott, dels genom brist pa kontinuitetsplaner men
ocksa pa grund av att kunskapen om dess konsekvenser varierar. Fa verksamheter
har reservkraft eller formaga att koppla in mobila reservkraftverk. Helsingborgs stad
behover fordjupa analysen kring beroendet av el och kommunikationslésningar samt
vidta atgarder for att kunna forebygga, motsta och hantera avbrotti dessa.

Aktorerna har ett starkt beroende till olika personalkategorier. Samtidigt beskriver de
att konsekvenserna av olika riskhdndelser och bortfall av kritiska beroenden leder till
att verksamheterna kraver mer personal for att mota 6kade behov eller arbeta enligt
alternativa rutiner. Darfor bor Helsingborgs stads pandemiplan fran 2009 uppdateras.
Den behover ta hdnsyn till personalbehovet i vardagen och vid samhallsstérningar.

Riskhandelser

Riskhadndelser med antagonistisk grund bedéms orsaka stora konsekvenser i
verksamheterna, samtidigt som formagan att hantera dessa ar lag. Storst skillnad
mellan konsekvens och formaga har militdra hot. Resultatet ar inte forvanande eller
unikt fér Helsingborg stad. I enlighet med Overenskommelse om kommunernas arbete
med civilt férsvar 2018-2020 kommer Helsingborgs stad prioritera arbetet med
kompetenshdjning gillande totalférsvar, sakerhetsskydd, samt krigsorganisation och
krigsplacering under kommande mandatperiod.

Riskhdndelser som é&r tydliga och direkta beddms leda till storst konsekvenser. Dessa
riskhdndelser kan komma plotsligt, men det finns ocksa tidiga tecken som tyder pa att
storre samhallsstorningar inom kategorin dr pa vag. Genom att uppticka och hantera
varningar kan Helsingborgs stad bli battre pa att undvika storre samhallsstérningar.
For att uppna detta behover aktorerna bli battre pa att rapportera och félja upp
mindre avvikelser och incidenter samt férsta hur dessa kan vara en del av en trend.

Analysen av riskhandelser visar att erfarenheter av intraffade handelser ger battre
forutsattningar att forebygga och hantera dom. Detta larande kan utvecklas genom
ovning och utbildning inom olika riskomraden men ocksa genom att implementera
utvardering och uppf6ljning av handelser som en integrerad del i verksamheterna.
Enligt den sarskilda formagebeddmningen har inte alla aktérer detta pa plats.

Sarskild formagebeddmning

En forutsattning for att bedriva ett systematiskt sakerhetsarbete och dairmed
sakerstilla kontinuitet i samhallsviktig verksamhet ar att det finns forstaelse for
arbetet samt beslut om hur arbetet ska bedrivas och vem som ska samordna det. Den
sarskilda formagebeddmningen visar att det finns stora skillnader mellan hur
aktorerna arbetar vilket paverkar formagan i verksamheterna. Varje ndmnd i
Helsingborgs stad har i uppdrag att inom sitt férvaltningsomrade bedriva ett
systematiskt sdkerhetsarbete, men analysen visar att flera behéver vagledning.
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9. Sarskild formagebeddmning

Den sdrskilda formagebedomningen ar en sammanstallning och analys 6ver
aktorernas formaga att bedriva ett systematiskt sdkerhetsarbete. I resultatet, som
oversiktligt redovisas i detta avsnitt, framgar hur langt de har kommit i detta arbete
samt vilka utvecklingsomraden som bor prioriteras under innevarande mandatperiod.

Overgripande

Av stadens forvaltningar ar det hittills fa som har beslutat pa ledningsniva hur det
systematiska sdkerhetsarbetet ska bedrivas. Vidare ar det fa som har en utpekad
funktion vars huvudsakliga uppgift ar att samordna processerna som ingar i det
systematiska sakerhetsarbetet. Flera har istallet valt att fordela ansvaret pa olika
medarbetare vilket ibland gor det svart att uppna effektivitet och resultat i arbetet.
Merparten av forvaltningarna uppger emellertid att det finns ett behov av att inrdtta
nagon form av sdkerhetssamordningsfunktion da det anses leda till en 6kad formaga
att forebygga, motsta och hantera savil verksamhetsstorningar som
samhallsstérningar.

Vad giller de hel- och deldagda bolagen har en majoritet av dem en sakerhetschef eller
motsvarande som har till huvudsaklig uppgift att arbeta med ett systematiskt
sakerhetsarbete. Bolagen har i hogre utstrackning an forvaltningarna beslutat pa
ledningsniva hur sidkerhetsfragorna ska hanteras och féljas upp inom organisationen.

Analysen visar att nar ledningsgruppen har kunskap och forstaelse for det
systematiska sékerhetsarbetet, det finns beslut pa hur detta ska bedrivas samt en
uttalad funktion for att samordna uppgifterna leder det till en battre formaga att
forebygga, motsta och hantera samhallsstorningar. De aktorer som har detta pa plats
ar de som svarat ja pa flest indikatorer inom den sarskilda formagebedémningen.

En majoritet av forvaltningarna och bolagen anger att de utvarderar intraffade
héndelser och inom vissa verksamheter finns det olika avvikelserapporteringssystem.
[ flera fall sker dock utvarderingar ad hoc och inte enligt forutbestdmda rutiner vilket
innebar att de inte alltid delas och f6ljs upp dver tid.

Riskhantering

Flera av forvaltningarna och bolagen har deltagit i stadens gemensamma risk- och
sarbarhetsanalys tidigare. Deras bidrag har emellertid inte resulterat i aktorsspecifika
analyser och darmed har arbetet endast haft ett begransat mervarde for den egna
verksamheten. Med nuvarande metod uppger samtliga att de kommer att anvinda
sina respektive analyser i kommande verksamhetsplanering for att prioritera
atgarder som starker det systematiska sdkerhetsarbetet.

Kontinuitetshantering

Aktorerna har generellt en god kunskap om vilka delar av verksamheten som ar
kritisk och som alltid maste fungera, det dr daremot inte alltid dokumenterat och
faststallt. Att besluta om detta och till exempel dokumentera det i aktoérens
krisledningsplan kan vara ett sétt att gora ratt prioriteringar vid samhallsstérningar
aven om det till exempel ar nya personer som ska hantera hdandelsen eller om
hanteringen kraver snabba beslut.
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Som en naturlig f6ljd saknas det i flera fall dokumenterade och 6vade
kontinuitetsplaner for att uppratthalla kritisk verksamhet. Diskussionerna visade
daremot att aktorerna ofta har reservrutiner, eller forslag pa sddana. Antingen
bendmner man inte dessa som kontinuitetsplaner/reservrutiner, eller sa faller de sig
sa pass naturligt att man inte prioriterat att dokumentera och sprida dom. Det
forekommer ocksa att aktdren inte alls har resonerat kring alternativa arbetssatt for
att kunna bedriva verksamheten trots stérningar.

Brister i kontinuitetshanteringen kan bero pa kunskapsbrist inom denna del av det
systematiska sakerhetsarbetet som inte prioriterats i Helsingborgs stad.

Krishantering

Indikatorerna visar att aktualiteten och kvaliteten i de lokala krisledningsplanerna
varierar, men att det stod som tagits fram har bidragit till en formagehojning.
Bristerna i lokala krisledningsplaner och resultatet av satsningen motiverar att
arbetet med stdd till lokala krisledningsplaner ska fortsatta. Samtidigt visar
beroendeanalysen att flera aktorer tycker behovet av en kommunal ledningsformaga
ar otydligt eller i vissa fall irrelevant. Denna osdkerhet bekraftas av utvarderingarna
av flera 6vningar under den senaste mandatperioden. Helsingborgs stad behdver se
over krisorganisationen sa att varje aktdrs roll och ansvar blir tydligt samt att de olika
ledningsnivaerna kan inordnas i varandra och aktiveras snabbt.

Vissa aktorer har haft en eller flera 6vningar den senaste mandatperioden, antingen
med stod av enheten for trygghet och sikerhet, den lokala sdkerhetssamordnaren/
sakerhetschefen eller en konsult. Som en del i att ta fram nya krisledningsplaner och
se 6ver Helsingborgs stads krisorganisation bor aktérerna ocksa ta fram 6vnings- och
utbildningsplaner for att sikerstélla att 6vningar prioriteras da det ar ett bra satt att
oka krishanteringsformagan. Ovningar kan ha varierande omfattning bade vad giller
langd, komplexitet och deltagare. Analysen visar att de 6vningar som férekommer ofta
ar stora, ndgot som med fordel kan kombineras med mindre 6vningar.

Samverkan

Flera sdkerhetssamordnare och sidkerhetschefer 4r ensamma i sina roller och manga
efterfragar ett forum som knyter samman sakerhetsansvariga fran stadens
forvaltningar och bolag, nagot som inte finns idag. Syftet med ett forum &r att 6ka
forstaelsen for varandras roller, frimja samverkan och samarbete 6ver férvaltnings-
och bolagsgranserna samt 6ppna upp madjligheter att féra en stadsgemensam dialog
med till exempel privat sektor och frivilligorganisationer.

20109 togs ett initiativ till att starta ett forum inom trygghets- och sakerhetsfragor och
en forsta traff har genomforts, med flera planerade traffar under hésten 2019.

Kommunikation

De flesta aktorer har kriskommunikationsplaner, ofta ar dessa en del av
krisledningsplanen. Under 2019 tar Helsingborgs stads kommunikationsavdelning
fram en ny central kriskommunikationsplan i samverkan med Helsingborgs stads
kriskommunikatorer. Tanken ar att lokala kriskommunikationsplaner ska utga fran
denna, och att den ska vara ett stod for forvaltningar och bolag.
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Flera aktorer saknar alternativa l6sningar for att uppratthalla den prioriterade
kommunikationen. Detta bor prioriteras eftersom kommunikation ar en viktig del i
hanteringen av samhéllsstorningar och bidrar till 6kad trovardighet, forebygger
otydligheter och motverkar ryktesspridning. Det ger ocksa allmdnhet och andra en
mojlighet att bidra till hanteringen.

Helsingborgs stad behover utveckla sin riskkommunikation eftersom flera aktorer
anger att de saknar en plan for detta. Det saknas ocksa en stadsévergripande plan for
detta. Genom att utveckla Helsingborgs stads riskkommunikation kan allmdnheten fa
battre information och forutsattningar for att planera sin egen hemberedskap, nagot
som ar viktigt bdde inom ramen for krisberedskap och civilt forsvar.

Informationssakerhet

Med utgangspunkt i de starka beroenden som aktoérerna har till kommunikation och
IT samt kritiska stodsystem och att formagan att arbeta med informationssédkerhet ar
begransad ar slutsatsen att informationssédkerhet ar en stor sarbarhet. Det ar ocksa ett
omrade som berdr hela organisationen eftersom i princip samtliga medarbetare ar
anvandare av och beroende av information i olika form. Under den senaste
mandatperioden har flera 6vningar genomforts pa detta tema, dir utvarderingarna
bekraftar denna slutsats.

Fragorna som ar kopplade till informationssakerhet har generellt varit svarast for
aktorerna att svara pa. Det kan bero pa att ratt funktioner inte deltog i analysen men
det ar ocksa en indikation pa att arbetet med informationssikerhet inte ar integrerat i
organisationen. I de fall dédr det finns en funktion som samordnar aktérens
informationssikerhet ar det ofta den som sitter pd kompetensen, och det upplevs som
svart att fa genomslag for fragorna.

Eftersom analysen av kritiska beroenden visar att i princip alla aktorer har ett starkt
beroende till kommunikation och IT samt kritiska stodsystem ar det lampligt att
investera mer resurser i skydd av Helsingborgs stads informationstillgdngar. Detta
galler bade tillganglighet, riktighet och konfidentialitet.

Med start under hosten 2019 kommer enheten for trygghet och sakerhet att ga ut med
formagehojande atgarder kopplat till informationssdkerhet. Det bestar till exempel av
utbildningar, riktlinjer och rutiner.

Sakerhetsskydd

Inventeringen av vilka verksamheter och funktioner som ar viktiga fér Sveriges
sdkerhet och totalforsvaret har samordnats med risk- och sarbarhetsanalysarbetet.
Detta dr en del i uppstarten av totalfdrsvarsplaneringen i Helsingborgs stad som
kommer intensifieras under mandatperioden.

Aktorerna har identifierat verksamheter och information som beddms vara av
betydelse for Sveriges sakerhet. Kartlaggningen och férmagan utgor ett underlag for
att komplettera Helsingborgs stads sdakerhetsskyddsanalys samt ge forslag till
atgarder kopplat till informationssakerhet, fysisk sdkerhet och personalsidkerhet.
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10. Atgéarder med anledning av risk- och s&rbarhetsanalysens resultat

Helsingborgs stad har identifierat aktorsspecifika och 6vergripande atgardsbehov. De aktorsspecifika dtgardsbehoven redovisas i respektive
aktors risk- och sarbarhetsanalys. De 6vergripande behov som Helsingborgs stad kommer fokusera pa under mandatperioden 2019-2022
redovisas nedan. Atgirderna syftar till att utveckla Helsingborgs stads formaga att forebygga, motsta och hantera samhallsstorningar.

Omrade Atgird
1  Stéd och samverkan Vagledning inom systematiskt
sakerhetsarbete
2 Samverkan inom det geografiska
omradet.

3  Kontinuitetshantering Okad férméaga att férebygga,
motstd, hantera och aterstalla sig
fran korta och utdragna avbrott i
el- och internetférsorjningen

4 Reservkraft och drivmedel

Effekt av atgird

Kunskapsunderlag, funktionsbeskrivning for samordnaren och mallar ar
exempel pa stod som kan utveckla formagan att bedriva ett systematiskt
sakerhetsarbete.

Initierad och forstarkt samverkan med foretradare for andra
samhallsviktiga verksamheter skapar battre forutsattning for inriktning
och samordning infor och vid en samhallsstorning. Avser bade offentliga,
privata och frivilliga aktdrer

Ett projekt har startats mot bakgrund i samhallets beroende av el- och
internetforsorjning. Syftet ar att sakerstélla samhallets funktionalitet och
kontinuitet i stadens samhallsviktiga verksamheter.

En utredning av behovet av reservkraft och hur behovet kan métas, samt
en drivmedelsplan for reservkraft och transporter tas fram. Denna utgér
ett underlag for eventuellt beslut om att investera i reservkraft och andra
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atgarder for att trygga samhallsviktig verksamhet vid bortfall av el eller
drivmedel.

Beroendet till personal i de kommunala verksamheterna ar stort och kan
bli storre vid olika samhallsstorningar. Helsingborgs stad behdover
inventera vilken personal som ar kritisk for verksamheterna for att
sdkerstalla detta behov vid personalbrist. Arbetet kan med fordel
samordnas med framtagningen av Helsingborgs stads krisorganisation
som ar en prioriterad del av det civila forsvaret.

Formagehojande atgarder kopplat till informationssidkerhet ska bidra till
skydd av information med avseende pa tillganglighet, riktighet och
konfidentialitet. Det bestar till exempel av utbildningar, riktlinjer och
rutiner.

Se 6ver hur de kommunala verksamheterna kan kommunicera internt
och externt vid avbrott i ordinarie kommunikationsvagar. Syftet ar att
kunna uppratthélla den prioriterade kommunikationen.

Tydliga roller och ansvar for olika aktorer och ledningsnivaer ska ge en
okad formaga att hantera samhallsstorningar

Analysen visar att flera delar av organisationen évar regelbundet, men
inte alla. Eftersom erfarenheterna och analysen visar att 6vning ar en
viktig del i att utveckla formagan att hantera samhallsstérningar bor
ovnings- och utbildningsplaner tas fram som sakerstaller att hela
organisationen dvar regelbundet, i olika omfattning och pa olika
ledningsnivaer.
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Storningar i verksamheten kan utvarderas enligt olika metoder, beroende
pa omfattningen av hindelsen och vilken verksamhet som paverkas.
Genom att ta fram en enkel metod for utvardering kan alla aktorer fa ett
stod i att infora utvirdering som en naturlig del i verksamheten. Metoden
kan sedan anpassas for den specifika aktdren

Analysen visar att Helsingborgs stads formaga till civilt forsvar behover
utvecklas. I enlighet med Overenskommelse om kommunernas arbete med
civilt forsvar 2018-2020 kommer Helsingborgs stad prioritera arbetet
med kompetenshojning gallande totalfdrsvar, sdkerhetsskydd, samt
krigsorganisation och krigsplacering under kommande mandatperiod.
Detta kommer till exempel involvera aktorer som bedriver verksamheter
som ar viktiga for Sveriges sakerhet och totalforsvaret.

Genom att snabbt kunna dela information avseende till exempel
vadervarningar, storningar och akuta hdndelser far verksamheterna
battre forutsattningar att skydda sina verksamheter.

Se 6ver behovet av trygghetspunkter samt hur dessa kan utformas.
Trygghetspunkter kan vara en bra plats for att ge stdd till allmédnheten vid
samhallsstérningar.

Se 6ver mdjligheten att inféra en rutin som gor det mojligt att skyndsamt
inhdmta information fran férvaltningar och bolag infor eller vid en
samhallsstorning. Till exempel hur verksamheterna paverkas, vilken
beredskap de har och vilka dtgérder som vidtas eller bor vidtas. Den
utgor ett viktigt underlag for ordférande i den centrala
krisorganisationen samt Krisledningsutskottet.
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Bilaga 1: Beskrivning av arbetsprocess och metod
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